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INntuitive und DSGVO-konforme Nutzeroberflache

Freiwillig & Vorab
Dynamisches Ladeverhalten

Informiert
DSGVO-konforme Texte

Dokumentiert
granulare Consent Historie

- ® usercent rics

.o.usercentrics Mot

Funktionell
Wesentlich
Marketing
AdWords Remarketing
trbo
Google AdWords
Google AdWords Conversion

Facebook Connect

EINSTELLUNGEN SPEICHERN



Webseite:
Das Compliance

Risiko No. 1



Jeder Aussenstehende kann
Verstol3e in wenigen Sekunden
feststellen, dokumentieren und

abmahnen.
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Usercentrics Untersuchung:
DAX30-Unternehmen haben
viele offene Flanken
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Massive Datenweitergabe an
Dritte ohne Einwilligung ¢24

Im Durchschnitt ergeben sich auf den DAX-30 Seiten pro
Webseite 24 Netzwerkanfragen an Dritte bevor der Nutzer
seine Einwilligung erklart hat. Spitzenreiter wurde eine

Netzwerkanfragen
an Dritte pro Seite

Webseite mit 97 Anfragen. Nur eines der 30 Unternehmen 3rd-pa rty Cookies
bietet die Option, die Datenweitergabe an diese Dienste zu ¢4 .
unterbinden. prO Selte

1st-party Cookies
pro Seite

o0 usercentrics



Es flieBen mehr Daten ab, als
man denkt/glaubt/sient.
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Piggybacking.
= Huckepack.



Piggybacking Beispiel

. Facebook Graph
AddThis O Pinterest Widget
Adobe AudienceManager
(O Adobe AudienceManager Adobe SlteCatalysl
ClickTale
Facebook Social Plugi s Facebook Pixal
Adobe Dynamic Tag Management O abe hgme Gooas Athwords Coifvémion O Face e
. IBM Digital Analytics (Coremetrics)
(O Adobe Typekit Outbrain
Pinterest Conversion Tracking
(O CilickTale Qualaroo Insights
pNexus
abe.com O DoubleClick Ficoasight O (N ->8 e
Google Adwords Conversion (O DoubleClick
Goog!e Universal Analytics (analytics.js)
Web Font
»gbtal Analytics (Coremetrics)
'.%“:2‘3.&9
8 X
Netmining
Outbrain
Pinterest Widget
TRUSTe Certification Seal
TRUSTe Privacy Platform DoubleClick
YouTube Google Adwords Remarketing
Google Botguard
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Multi-level Piggybacking Beispiel

Adobe AudienceManager

viedge e : i = Cli %d Moat ; O ReupleVeriy
y /gy w ~ e ;_ ey . M"d - K 00 e AdSense 9 ReyjpleGlists g hant

(9 DoubleVerify - InsightExpress -nsv ?EUnwetsal Analytics (analytics.js)
8 Facebook Pixel

Faoebook Pixel

Facebook Social Plugins Z
Flux WMWCS (analytics js)
abc.com O
alyhcs is)
MediaMind DoubleClick
M:xpanel ° C:
Moat B
?’utbram mmhe Und
arse.ly ertune it
Buaktiesa
RebelMouse a.| Analyucs (analytics. js)
rch
Spotify Play : Faoebook Such Ptuglns
thePlatform Twitter Widget é
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Unzureichende
Informationspflicht

Nutzer, deren Daten erhoben und verarbeitet werden, haben
das Recht darliber umfassend informiert zu werden. Obwohl
die Informationspflicht in Deutschland auch schon vor der
DSGVO im BDSG-alt verankert war, wird sie bei 12 der DAX-
30-Unternehmen nach Meinung von Usercentrics
unzureichend erfullt.

o0 usercentrics

60% der DAX-30 erflllen ihre

Informationspflicht

400/ der DAX-30 erfullen ihre
0 Informationpflicht nur unzureichend



Einbindung von Cookie
Hinweisen

Auch wenn 29 der 30 Unternehmen einen Cookie-Hinweis
auf ihrer Homepage eingebunden haben, unterscheidet sich
die Einholung der Einwilligung (Opt-In) zur weiteren
Datennutzung der User stark. Im Rahmen der DSGVO muss
die Einwilligung der Nutzer explizit und freiwillig erfolgen.

.0.usercentrics

97% der DAX-30 haben einen Cookie

Hinweis auf ihrer Webseite

3(y der DAX-30 haben keinen Cookie
o Hinweis auf ihrer Webseite



Entscheidungsbaum
DSGVO fur AdTech

GDPR anwendbar?

3rd Party Tags benotigen
Einwilligung/Consent?

Nicht fur Cookies

Consent benoétigt.

kein Consent

benotigt.

GDPR gilt bereits
explizit fur Cookies

Erwagungsgrund 30 GDPR

Expliziter Consent gem.
Erwagungsgrund 32

Impliziter Consent wird
eingeholt

Berechtigtes Interesse
gem. Art. 6 DSGVO?

Telemediengesetz gilt?
DSK vom 26.04.2018

Erst mit ePrivacy?
Erwagungsgrund 30

Tags werden erst nach Consent

ausgesteuert (Prioritat) Uil Sl lals

dokumentiert?

widerrufbar auf

der Website? Prioritat in GDPR geregelt

siehe Art. 6 Abs.1 GDPR

IAB zertifiziert?

o0 usercentrics

Einwilligung muss explizit
vorliegen. s. Art. 7 GDPR

Berechtigtes Interesse: Kann
die Webseite begrunden,
dass ihr Interesse Uber den
Benutzerrechten steht und
diese die Datenweitergabe
erwarten kénnen?

Ansonsten nicht legitim gem.
Art. 6 GDPR

B

DSK Datenschutzbehorden
haben Position:

TIMG nicht anwendbar

B

Die GDPR sieht keine
Ausnahme fur die ePrivacy
vor, diese wird Datenschutz
verscharfen.

GDPR gilt bereits explizit
fUr Cookies

Siehe Erwagungsgrund 30
GDPR



https://dsgvo-gesetz.de/erwaegungsgruende/nr-32/
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/?s=cookie
https://dsgvo-gesetz.de/?s=cookie
https://dsgvo-gesetz.de/art-7-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/

Personenbezug weit auszulegen

Art. 4 Nr. 1 DSGVO
“alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im Folgenden
,oetroffene Person®) beziehen;

Erwagungsgrund 30 DSGVO:

“Naturlichen Personen werden unter Umstanden Online-Kennungen wie IP-Adressen und
Cookie-Kennungen, die sein Gerat oder Software-Anwendungen und -Tools oder Protokolle liefern,
oder sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren
hinterlassen, die insbesondere in Kombination mit eindeutigen Kennungen und anderen beim Server
eingehenden Informationen dazu benutzt werden kdnnen, um Profile der naturlichen Personen zu
erstellen und sie zu identifizieren.”

o0 usercentrics



Cookies haben Personenbezug!

Tags
(Cookies, Pixel, Fingerprints, etc.)

gelten als
Personenbezogene Daten gem. Erw. 30 DSGVO

bendtigen

Rechtsgrundlage gem. Art. 6 a DSGVO

@ usercentrics



Berechtigtes Interesse greift nur bei 1st-party

1-party Funktionale Marketing
Tags Tags Tags
/// /
s
s
7
~
Berechtigtes Interesse Einwilligung
Art. 6 f DSGVO Art. 6 a DSGVO

@ usercentrics

*keine Rechtsberatung
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DSK: TMG Aushnahme nicht mehr anwendbar

e Positionspapier
der DSK eindeutig

e §§12, 13,15 TMG nicht mehr
anwendbar

e Bestatigung

der Anwendbarkeit der
DSCVO auf Tracking

o0 usercentrics

4. Damit kdnnen die §§ 12, 13, 15 TMG bei der Beurteilung der RechtmaRigkeit der
Reichweitenmessung und des Einsatzes von Tracking-Mechanismen, die das
Verhalten von betroffenen Personen im Internet nachvollziehbar machen, ab dem 25.
Mai 2018 nicht mehr angewendet werden.

 Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. L 281 v. 23.11.95, 31.
2

https://www_ ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-o
effentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf



https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf

50% 50%

Akzeptieren Button

User mussen in der Lage sein, der auf
dem Cookie-Banner befindlichen
Anfrage zur Datensammlung aktiv
zuzustimmen. Lediglich die Halfte der
DAX-30-Unternehmen bietet einen
»Akzeptieren-Button”. Bei der anderen
Halfte besteht diese Moglichkeit gar
nicht oder die Zustimmung erfolgt nicht
explizit.

o0 usercentrics

7% 93%

Ablehnen Button

Ebenso muss den Usern die
Moglichkeit geboten sein, die
Datenerfassung abzulehnen. Consent
muss freiwllig sein, und das ist er nur,
wenn man die Wahlfreiheit hat, also ja
und nein sagen kann und beide
Optionen auch fur den User als solche
erkennbar sind. Einen ,,Ablehnen-
Button* bieten jedoch nur 7% der
Unternehmen.

33% 66%

Konkludente Zustimmung

Eine explizite Einwilligung ist auch
dann nicht gegeben, wenn der Text des
Cookie-Banners eine konkludente
Zustimmung durch Weitersurfen
ankundigt. Die Méglichkeit einer
konkludenten Zustimmung ist
dennoch bei ganzen 20 Unternehmen
zugelassen.



Eine gultige Einwilligung muss strenge Voraussetzungen erfullen

(Einfach )Widerrufbar
Art. 7 Abs 3&4 DSGVO

Freiwillig \/ \/ Voraﬂb
Art. 7 Abs. 4 DSGVO Erwagungsgrund 32 DSGVO

Informiert \/ \/ Explizit
Erwagungsgrund 32 DSGVO Erwagungsgrund 32 DSGVO

Spezifisch \/ \/ Dokumentiert
Erwagungsgrund 32 DSGVO Art. 7 Abs. 1 DSGVO

@ usercentrics
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Nachweis des Consents

=> Artikel 7 Absatz 1 DSGVO: Ausdruckliche Verpflichtung des fur die Verarbeitung
Verantwortlichen, die Einwilligung der betroffenen Person nachzuweisen - die Beweislast
liegt beim fur die Verarbeitung Verantwortlichen (z.B. Advertiser)

=> Den Verantwortlichen steht es frei, Verfahren zu entwickeln, um dieser Bestimmung
nachzukommen, die in ihren Tagesbetrieb passt.

=> Solange eine entsprechende Datenverarbeitung dauert, besteht die Pflicht zum Nachweis
der Einwilligung.

=> Nach Beendigung der Verarbeitung Tatigkeit sollte der Einwilligung Nachweis gemals Artikel
17 Absatz 3 Buchstaben b) und e) nicht langer aufbewahrt werden, als es fur die Erfullung
einer gesetzlichen Verpflichtung oder fur die Begrundung, Ausubung oder Abwehr von
Rechtsanspruchen unbedingt erforderlich ist.

- O. usercentrics



Kein Laden ohne vorherige
Einwilligung

Erst wenn der Nutzer seine informierte Einwilligung gegeben
hat, diirfen seine Daten erhoben und verarbeitet werden. Bei
knapp der Halfte der DAX-30-Unternehmen ladt die
Technologie schon vor einem Optin durch den User.

.0. usercentrics

440/ der DAX-30 laden keine Technologien vor
0 cinem Optin durch den User

der DAX-30 laden Technologien vor
56%

einem Optin durch den User




Nutzung von Google Ads, Google Analytics, Facebook Custom
Audiences

Far Technologien, die Profile Gber das Online Verhalten von Nutzern bilden, muss zwingend die vorherige Einwilligung des
Betroffenen vorliegen. Daher schreiben beispielsweise Facebook und Google in ihren AGB vor, dass der Werbetreibende die
Einwilligung fur die Verwendung dieser Technologien einholen, dokumentieren und weitergeben kdnnen muss.

21
l 9

N\ Google Ads § Google Analytics facebook

24
20

.0. usercentrics



Kein Consent = Keine Ad Performance = Kein Revenue

- Google’'s EU Consent Policy
requires consent for Google ad products

faCEbOOka > Facebook Cookie Consent Guide

requires consent for the Facebook Pixel

> iab Consent Framework
standard for consentlD parameter, required by
vendors like TheTradeDesk, Quantcast, etc. to
deliver personalised ads

®curope

iab

+ ® usercentrics
° 24


https://www.google.com/about/company/user-consent-policy.html
https://developers.facebook.com/docs/privacy/
http://advertisingconsent.eu/

Consent wird zum Vertragsbestandteil

GO g|€ umi@rﬂ@hm%ﬁ G+ Auf Website suchen n

Uber Google Unternehmen Woran wir glauben Richtlinie zur Einwilligung der Nutzer in der EU

Uniscrshiesspi Richtlinie zur Einwilligung der Nutzer in der EU
Wer wir sind Wenn lhre Vereinbarung mit Google diese Richtlinie einbezieht oder Sie anderweitig einen " 4 o .
) " ) . . , Hilfe zur Richtlinie Gber die
Google-Dienst verwenden, fir den diese Richtlinie gilt, missen Sie dafiir sorgen, dass Sietimmitrie dee Nutzer I
Unsere Kultur Endnutzern im Europaischen Wirtschaftsraum bestimmte Informationen mitgeteilt werden der EU 8
und Sie die Einwilligungen dieser Endnutzer erhalten haben. Wenn Sie diese Richtlinie nicht
Standorte einhalten, kénnen wir lhre Nutzung des betreffenden Google-Dienstes einschréanken oder Mehr

sperren und/oder die jeweilige Vereinbarung mit lhnen kindigen.
Woran wir glauben

Wenn Sie die Einwilligung einholen, sind Sie verpflichtet:

» Aufzeichnungen lber die von den Endnutzern abgegebenen Einwilligungen
aufzubewahren; und
Google's EU Consent Policy

o den Endnutzern eine klare Anleitung bereitzustellen, wie diese die Einwilligung widerrufen
kénnen.

o0 usercentrics


https://www.google.com/about/company/user-consent-policy.html

Consent wird zum Vertragsbestandteil

facebook for developers

Tools Support Q Durchsuche developers.facebook.com Los geht's

Einwilligung und Auf dieser Seite

Besucherdaner Leitfaden fiir die Cookie-Einwilligung . ... ..

fuir Webseiten und Apps A —

Sonstige Ressourcen

Wenn du eine Webseite oder App betreibst, verwendest du wahrscheinlich Cookies oder andere Speichertechnologien,
um den Menschen ein besseres Nutzererlebnis zu bieten, um hg

Dienst nutzen und um ihnen relevantere Werbeanzeigen zu zeid

i inwill
facebook business Q P cinwiligung

dieser Technologien verlangt, die Einwilligung der Personen ei

Wir haben diese Seite erstellt, um Ersteller von digitalen Inhalte Werbeanzeigen Seiten Inspiration Erfolgsgeschichten Neuigkeiten Erstelle eine Werbeanzeige Seite erstellen
unterstiitzen, die dir dabei helfen kénnen, die Einwilligungsanf

Fallt es unter die DSGVO, wenn ein Werbetreibender Cookies auf seiner Webseite fiir das Targeting auf Facebook verwendet? +

Facebook Cookie Consent Guide

Wer ist dafiir verantwortlich, die Einwilligung der betroffenen Personen einzuholen, wenn fiir die Schaltung von Werbung auf —
Facebook personenbezogene Daten genutzt werden?

Wenn Werbetreibende fiir die Schaltung von Werbeanzeigen Daten nutzen, die Nutzer direkt an Facebook tbergeben
haben oder die Uber das Facebook-Pixel oder SDK erfasst wurden, ist Facebook der Datenverantwortliche. Der
Werbetreibende ist dann der Datenverantwortliche, wenn er Werbung schaltet, die Custom Audiences tber Datendateien
verwendet, oder wenn er personliche Informationen zu Nutzern tber andere Mess- und Analysetools von Facebook
hochladt. Werbetreibende in der Rolle des Auftragsverarbeiters mussen sicherstellen, dass die Verarbeitung personlicher
Daten auf rechtmaBige Weise erfolgt. Zu beachten ist jedoch, dass — auch wenn Facebook der Datenverantwortliche

ist — Werbetreibende dennoch gewisse Pflichten haben kdnnen, die sich aus unseren Nutzungsbedingungen und der
Gesetzgebung ergeben.

o0 usercentrics


https://developers.facebook.com/docs/privacy/

IAB Transparency & Consent Framework

ecurope

iab

iab.

TECH LAB

o0 usercentrics
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..Ist DSGVO-Compliance fur
die Webseite Uberhaupt
Moglich???



Dedizierte Consent Management
Platform (CMP)

Es geht auch vorbildlich. Auf flinf Webseiten ist bisher eine
dedizierte Consent Management Platform (CMP)
implementiert. So kann der Nutzer der Verwendung von
Cookies transparent und granular zustimmen und/oder
widersprechen.

.0. usercentrics

170/ der DAX-30 haben eine Consent
(Y Management Plattform im Einsatz

830/ der DAX-30 haben eine Consent
o Management Plattform im Einsatz



Usercentrics, Clearing-house fuir Einwilligungen

1. Collect Consent

o0 usercentrics

Opt-in and Opt-out

2. Manage & Document Consent

8=

Consent
Management
Platform

[ —

Website

R

Tags
on-site

Vendors

3. Transfer Consent

30
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. Privatsphare-Einstellungen X
'g”ge‘m/eomes Dl%ie:e'sjool hilft Ihn::né)ei de1r_ Auswahl und
- - aktivierung verschiedener Tags /
pt i pt Analyset%ols, die auf dieser
out verwendet werden,
Einstellungen History
: Alle auswihlen
1
! Optin D200
Funktionell ®
Kund Wesentlich @
unaen-
spezifische T @
Aufteilung
1
1
1
1
Berechtigtes
Interesse
1
1
1
|
1
Y .. usercentrics

Privatsphare-Einstellungen X

Dieses Tool hilft Ihnen bei der Auswahl und
Deaktivierung verschiedener Tags / Tracker /
Analysetools, die auf dieser Website
verwendet werden.

Einstellungen

Funktionell

Wesentlich

Usercentrics Consent
Management Platform

Google Tag Manager
Gravatar
Marketing
AdWwords Remarketing
bo
Google AdWords
Google AdWords Conversion

Facebook Connect

DSGVO-

konforme

Beschrei-
bungen

Informationen
auf granularer
Ebene

ConsentlD
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al T . al T ..
Privatsphare-Einstellungen X Privatsphare-Einstellungen X
Dieses Tool hilft Innen bei der Auswahl und Dieses Tool hilft Ihnen bei der Auswahl und Verlauf f
Deaktivierung verschiedener Tags / Tracker / Deaktivierung verschiedener Tags / Tracker / eriautr au
Analysetools, die auf dieser Website Analysetools, die auf dieser Website |
verwendet werden. verwendet werden. granularer
Ebene
Einstellungen History Einstellungen History
) Google AdWords 101018 g e
AUSW: n
Verlauf |
) oo 10,1018 i
Optin 1
1
) Adords Remarketing 101018 Funktionell
Gaoogle AdWords Pingdom
\ Conversion 101018, od
! Coadle Analytics Zeitpunkt der
Facebook Connect 10,1018 > " . .
| 101018, 12:47 Einwilligung/
1 4 .
' D Anaiytics o 1008 ® 051018, 2057 des Widerrufs
& Pingdom 10,1018 © 051018, 16:45
; © Googla Analytics 101018, !
Z'eltpyl"lkt der Usercentrics Consent '
Einwilligung/ L recAPTCHA 101018 Analytics !
des Widerrufs reCAPTCHA
) Linkedin Analytics 10.10.18,
Linkedin Analytics
i 11018 b Wesentlich Granulare
» Marketing (©) Einwilligung/
Widerruf

@ usercentrics



Datenbank mit DSGVO-konformen
Datenschutzrichtlinien zu tiber 400 Tags

Privatsphare-Einstellungen X ‘

Dieses Tool hilft thnen bei der Auswahl und
Deaktivierung verschiedener Tags / Tracker /
Analysetools, die auf dieser Website
verwendet werden.

Einstellungen History inkl. => Sicherstellung der Aktualitat lhrer
——_— - Datenverarbeitungs-Zweck Datenschutzbestimmungen
- Datenumfang => Kein manueller Pflegeaufwand

Optin

- Daten-Attributen

Funktionell

Pingdom

Googw Analytics > O\ Consents durchsuchen Zuriicksetzen X

10.10.18, 12:47
Google Analytics Statistics
® 05.10.18, 20:57

Google Analytics Statistics
05.10.18, 16:45

Klicken Sie hier, um die Datenschutzerkldrung des Datenverarbeiters zu lesen. Google Analytics Statistics @ http://www.google.com/intl/de/policies/privacy/

ja - 151018, 14:34
Usercentrics Consent
Analytics

reCAPTCHA

1. Beschreibung

Wir verwenden Google Analytics, um den Traffic auf unserer Website zu analysieren. Web Analytics ist die Sammlung, Sammlung und Analyse von Daten (ber
Linkedin Analytics das Verhalten von Besuchern von Websites.

}  Wesentlich 2. Operative Gesellschaft

Die Betreibergesellschaft ist Alphabet Inc. Google Analytics ist ein Webanalysedienst.

b Marketing

3. Zweckbestimmung der Datenverarbeitung

Web Analytics werden hauptsachlich zur Optimierung einer Website und zur Durchfiihrung einer Kosten-Nutzen-Analyse von Internet-Werbung eingesetzt.
Der Zweck der Komponente Google Analytics ist es, den Traffic auf unserer Website zu analysieren. Google verwendet die gesammelten Daten und
Informationen unter anderem, um die Nutzung unserer Website auszuwerten und Online-Berichte zur Verfiigung zu stellen, die die Aktivitdten auf unseren

Websites darstellen, und um andere Dienstlei im g mit der Nutzung unserer Website fiir uns zu erbringen.

» ® usercentrics
° 61



Large US enterprises have realised the risk:

Uber Cookies auf dieser Website

Ihre Wahiméglichkeiten hinsichtlich Cookies auf dieser Website. ORACLE’

1BM setzt Cookies ein, die fiir das der Webseiten sind. Abhangig
von Ihren Einstellungen kann IBM Cookies auch verwenden, um Ihre Erfahrung zu verbessern, um
Logindaten zu sichern und fiir das Sessionmanagement zu speichern, Statistiken zu sammeln, die
Funktionen der Website optimieren und Inhalte, die auf Ihre Interessen zugeschnitten sind, liefern. Wir
ehren die Einstellungen, die Sie wahlen, sowohl hier als auch in spezifischen Anwendungen, in denen
weitere Einstellungen fir Cookies gezielt eingeholt werden.

Cookies sind fr die korrekte Funktionsweise einer Websits wichtg. U lnen eine angenehmere Erafiung zu bieten, nutzen vir Cookies zum
‘Spaichr hrar Anmeldodaten, um fir sichore Anmalcung 2u sorgan, um statistischo Daten zur Optimierung dor Wabsite-Funktionen 2u orhoben und
um Thnen Inhaltbereitzustellen, der auf e Interessen zugeschniten it Kiicken Sie auf Stimme 2u und weiter, um Cookies zu akzeptieren und direkt

2ur Website weiter 2u navigisren; oder

verwendeten Arten von Gookies 2u erhalten nd um zu enischeiden. ob bestimmie Cookies bel der Nutzung unserer Website gespeichert werden
sollen,

Um eine reibungslose Navigation bereitzustellen, werden Thre Cookie-Einstellungen auf die folgenden 18M
Web-Domains, in denen der Zweck und die Nutzung von Cookies gleich bleiben, geteilt: bluemix.net,
bluewolf.com, ibm.com, ibmcloud.com, softlayer.com und securityintelligence.com.

Einstellungen zu Cookies anzeigen

Klicken Sie auf ,, d mit IBM. fortfahren”, um die Cookies zu
akzeptieren und direkt auf die Website zu gelangen, oder Klicken Sie auf ,Cookie Einstellungen ansehen”
fiir eine detaillierte Beschreibung der verschiedenen Arten von Cookies und/oder um Ihre Cookie-Auswahl
anzupassen.

Einge Optuts Cookie schiagen. W Einstllngen mit dissem T

missen Sie in lhren Browsereinstllungen Cookias von Drien zulassen

zeptieren und mit IBM-Standard

Ontenschutzerkanng | Von @ TRUSTe
Einstellungen zu Cookies anzeigen

fenn Sie Opt-out-Einstellungen it i

Eiige Opt-outs kinnen aufgrund der Cooke-Einstellungen Thres Browsers fehischl

Datenschutzerklérung

Close %

IBM ORACLE

Informationen, die wir tiber Sie erfassen

Wir wallen transparent sein in Sezug auf die Daten, die wir und unsere und dariiber, wie wir diese ve

Kontrolle idber Ihre persaniichen Daten ausiiben kannen. Weitere Informationen finden Sie in unserer Datenschutzrichtiinie,

Gesamtes Opt-Out Anderungen
Verichanj

Informationen, die unsere Partner sammeln

Wi verwienden die folgenden Partner, ur Inr Surferlebnis 2u verbessern, Sie verwenden Cookies und andere Mechanismen, um mit lnen Gber

hre soz e Konnen d der
dem Sie i il der Felder

Demand Side Platform v
Adform  aorout i

#d-Serving, Ad-Target . Optimierung

) DELL
+ ®, usercentrics



Risiko erkannt, aber Consent fail auf ORACLE

e lange Ladezeit ——

Your Choices Regarding Cooliies on this Site

Prudue chatse whetier e s may e oohen o eliled COLGED STt 3) web bescon. Sl tgs, end

Flah otiecms ("Cockins’) 46 OMorbed Solom You 0% s mire 400U Row (e e it COotion 40 nbiied

® 'I OO req u ests 10O By ey 0w prvacy pobty g Seitw.
Regures Cockies

a b Opt-Out Tt siiies W0 muskud 15"Gut b, sie NOUINNEY Stk @ pniing sasus g ond ol
Lo Oaly nutd when yoo e e i
ol

Functonal Cookoess
Thass cockies suble sddtonsd Lrcnonaity 1ae sTerg prefwerces Such a8 Aowng wocel Foeeactons,

® U.S. Se rver ;-..}uq D9 COPTTIY O 1 WIE. WM AENTIVS aimpe Y §16 4OBREIVISA
Sta n d O rt Advertinng Cookes

These cockies colect siommatitn 1o Buer wiOewiarnd your Miensts Su you Wit mews! bused
W T GO aoread Wrowsers ) Seies. NCHEMe Meeurenert i eehios M
o procu srvous For Mo rusedlion on Aow we wie ehomusin odbectal Ly e

vg Commun & how wa Shae 1 with B4ad partes, Wil Peacy Poicy teow

Pracy Pokcy

o0 usercentrics



Risiko erkannt, aber Consent fail auf Los Angeles Times

° Ausschluss EU @ Nicht sicher | www.tribpub.com/gdpr/latimes.com/ w & ~ O
§.0os Angeles Times

e kein SSL

e diskriminierend Unfortunately, our website is currently unavailable in most

European countries. We are engaged on the issue and committed
to looking at options that support our full range of digital
offerings to the EU market. We continue to identify technical
compliance solutions that will provide all readers with our award-
winning journalism.

Copyright © 2018, Los Angeles Times

o0 usercentrics



Top 10 Auswahlkriterien fur CMP’s

-  Serverseitige (nicht Client) Speicherung beim Controller (aufgrund der Nachweispflicht
gem. Art. 7 (1) DSGVO)

-  Gewabhrleistung der Freiwilligkeit

-  Der User muss eine granulare Auswahl treffen kénnen, keine Vendor Listen
(Pauschaleinwilligungen (-), Einwilligung muss konkret sein)

-  Erkennen und Abbilden von Piggyback Tags

= Unterstiitzung des iab Frameworks

-  Einbindung und Synchronisation mit Datenschutzbestimmungen

- Laden der Technologien NACH Opt-In

=  Monitoring von Opt-In Raten

-  Customization - sowohl Design als auch Legal

o0 usercentrics



Definieren Sie, wann die Tags geladen werden.

Clicks Clicks Clicks
,Deny* ~More* Nothing

User 1st Visit Scrolls Clicks
Behavior Somewhere

Essential

Functional load / load / load / load / load /
not load not load not load not load not load

Marketin load / load / load / load / load /
9 not load not load not load not load not load

@ usercentrics



Consent-Sharing im Konzern

Subsidiary 1 Subsidiary 2
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Consent-Sharing im Konzern

Der Verantwortliche kann Einwilligungen einholen, die sowohl die Verarbeitung von personenbezogenen Daten durch sich selbst sowie durch
Dritte (verbundene Unternehmen oder andere Dritte) abdeckt (vgl. Gola/Schulz, DSGVO Art. 7 Rn. 35). Voraussetzung hierfir ist, dass der

Einwilligende vor Einwilligung liber alle Verantwortlichen, die die Daten verarbeiten, informiert wurde. Dies kann tber einen

Link zu einer Liste der Affiliates gemacht werden; die Liste darf aber nachtraglich nicht verandert werden. Zudem mussen die Zwecke der
gesamten maglichen Verarbeitung bestimmt und transparent dargestellt werden (Sydow/Ingold, DSGVO Art. 7 Rn. 39). Die jeweiligen

Informationen kénnen in der Cookie-Erklarung enthalten sein.

Es ist unerheblich, ob die Dritten die personenbezogenen Daten zusammen mit dem Verantwortlichen im Sinne einer gemeinsamen
Verantwortlichkeit (Art. 26 DSGVO) oder nachgelagert (nach einer Ubermittlung) verarbeitet werden (vgl. Gola/Schulz, DSGVO Art. 7 Rn. 35).
Hiervon geht auch die Art. 29 Datenschutzgruppe (jetzt Europaischer Datenschutzausschuss) in der Stellungnahme Einwilligung unter der

DSGVO aus (WP259 rev.0l:http://publications.europa.eu/resource/cellar/e0c803af-9e0f-11e4-872e-01aa75ed71al.0004.03/DOC 477, siehe

Fallbeispiele 6 und 11). Liegt jedoch eine gemeinsam Verantwortlichkeit vor, mUssen nicht alle relevanten Schritte durch alle Verantwortlichen
gemeinsam durchgefuhrt werden (vgl. Datenschutzkonferenz zur gemeinsamen Verantwortung, S. 3

https://www.lda.bavern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf). Es ist daher ausreichend, wenn ein Verantwortlicher

die Einwilligung fiir alle Beteiligten einholt.

Reed

o0 usercentrics


http://publications.europa.eu/resource/cellar/e0c803af-9e0f-11e4-872e-01aa75ed71a1.0004.03/DOC_477
https://www.lda.bayern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf

Consent - zukunftig eine
Nebenbedingung von Daten




“C : M 77
onsent is King”, worldwide trend

= Entrepreneur
EUROPE

Online Courses

Learn on your own time.

FREE TO START

DATA MANAGEMENT

m Apple CEO Tim Cook

Calls for GDPR-Style

P\ ivacy Laws in the U.S.

He

id he believes p
believes perso

s being 'weaponized.

canadians Up In Arms:
Privacy without Consent
And The Dangerous
Precedent

° 0. usercentrics

ADWEEK

DIGITAL STORYTELLING

NEws
EVENTS
WEBINARS CONNECT

ADWEEK J
0BS

It’s Time
to Sto i
Party Data ang Brirng on Third-

B Prioriti
Op;sed Marketing tize Consent-
on:
= B n: A new era of advertising ish
ahani | May 29, 2018 S

__nlinenanure:

NEWS.DE

Home Recht Marketing Handel Veranstaltungen payment E-Comm

Erstellt am 12. Oktober 2018 | Kategorie: AKIC elle Urteile

Einwilligung nach DSGVO muss vom Unternehmer
bewiesen werden

Beruft sich ein Unternehmer auf die Einwilligung  Zur Datenverarbeitung nach
Datenschu(zgrundverotdnung, so muss er auch beweisen, dass diese Einwilligung vorliegt. In
einem aktuelleren Streit vor dem Landgericht Frankfurt am Main ist diese Beweisfiihrung einem
Frisor nicht gelungen.



Consent ist essentieller Bestandteil jeder zukinftigen Daten
Architektur

Personalisierung
e

DMP
Ad Server
Governance:
Permission-based _ Dashboards
Data Management
Tracking

Data Layer & Tag Manager
R ——————————

Consent Management

- =
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Consent in loT / Tesla

e granular
e spezifisch
e einfach zu widerrufen

e informiert

° 0. usercentrics

Wir arbeiten intensiv daran die autonomen Sicher h
verbessern und das selbst-fahrende Fahrzeug fir Si
moglich zu realisieren.

Um das tun zu kénnen, missen wir kurze Videoaufnahmen v
AuGenkameras des Fahrzeugs erfassen, um lernen zu kénnen wie
man Dinge wie StraBenmarkierungen, StraBenschilder und' z
Ampelstellungen erkennt. Je mehr wir von unserer Flotte tiber die
StraBenbedingungen lernen konnen, um so besser werden die
selbst-fahrenden Fahigkeiten Ihres Teslas werden,

Wir méchten ganz ausdriicklich hervorheben, dass diese kurzen
Videoaufnahmen nicht mit Ihrer Fahrzeugidentifikationsnummer
verbunden werden. Um Ihren Datenschutz umzusetzen, haben wir
sichergestellt, dass es in unserem System keine Méglichkeit gibt,
nach Aufnahmen zu suchen, die mit einem bestimmten Fahrzeug
verbunden sind.

Sind Sie damit einverstanden, dass wir diese Videoaufnahmen
erfassen? Sie kénnen lhre Meinung spater jederzeit andern.

O -~ Nein

Um einige dieser Funktionalitaten in Inrem Fahrzeug umzusetzen,
wie z.B. Echtzeitverkehrsdaten, Autopilot und Herbeirufen, nutzt
Tesla Daten Uber StraBenabschnitte von Ihrem Fahrzeug; wir
kdnnen diese Daten mit Partnern teilen, die uns vergleichbare Daten
bereitstellen, um diesen Service zu erméglichen, aber wir erhebe
oder teilen diese Daten nur in einer Art und Weise, die keine
Identifizierung von Ihnen oder Ihrem Fahrzeug erméglicht. Im-
Zusammenhang mit anderen Funktionalitaten, wie z.B.
Navigationsdaten fir die Online-Routenfihrung, ké
&hnliche Daten erheben, in einer Art und Weise,

ert lhnen oder Ihrem Fahr:

rn teilen, sofern dies




Wer/was/wann
droht wirklich?
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BEHORDEN haben eine klare und

O strikte Position bzgl. Cookies und
il Einwilligung und werden Buldgelder
durchsetzen.

ABMAHNUNGEN Wettbewerber,

}) Betroffene und NGOs konnen
= abmahnen. Die Webseite ist
verwundbar.

o0 usercentrics

|l
)

“Infringements of the conditions
of consent shall be subject to
fines up to 20 Mio. EUR, or 4 %
of the total worldwide annual

turnover”
(Art. 83 para. 5 lit. a GDPR)

46



u.A. LG Wurzburg, OLG Hamburg:
DSGVO-Verstof3e unter UWG abmahnbar

Sachverhalt LG Wirzburg: Anwalt [ . Beschluss

mahnt Anwaltin ab wegen a) : o o
L Der Antragsgegnerin wi;d untersagt, flir ihre berufliche Téatigkeit als Rechtsenwiitin ¢l un~

fehlendem SSL Zertifikat und b) verschllisselte Homepage" ohne Datenschuizerklérung nach dorDa-
unvollstandiger fenschutz-Grundverordnung der EU (DSGVO 2016/679) vom 27.04.2016 in deren Gel-

Datenschutzerklidrung Hncatielch e

I Der Antragsgegnerin wird far Je&en Fall der Zuwlderhandiung cis Verhéngung eines Ord-
> Anwendbarkeit UWG (+) nungsgeldes von bis zu 250.000,00 €, ersalzweise Ordnungshaft bls 20 2 Jahten, sowie
die Verhangung einer Ordnungshafi von bis zu 6 Monaten angedroht.
> Urteil: Betrieb der Webseite mit M. Im Gbrigen wird der Antrag zuriickgewlesen.

einstweiliger VerfUgung untersagt IV.  Die Antragsgagnerin hat die iKosten des Verfahrens zu tragen.

° .. use rcent rlcs https://www.anwaltskanzlei-online.de/wp-content/uploads/2018/09/img-926112108.pdf


https://www.anwaltskanzlei-online.de/wp-content/uploads/2018/09/img-926112108.pdf

Steigendes Risiko durch NGO’s und Aktivisten

Vienna, 25 May 2018

....already planning further
riovh YP g

complaints about the illegal use of
GDPR: noyb.eu filed four complaints over "forced consent”

against Google, Instagram, WhatsApp and Facebook user data for adve rtising purposes

Corporations forced users to agree to new privacy policies. nge et "
A clear violation of the GDPR. Potential penalty: up to € 7 billion in total. or fl ctitious consent : SU Ch as

when companies recognize
Privacy a la “take it or leave it"? The new General Data Protection Regulation (GDPR) which

came into force today at midn‘ight is 'supposed to give users a free choice, whether they“agree to n consent " to Oth er typ es Of d ata
data usage or not. The opposite feeling spread on the screens of many users: Tons of “consent

boxes” popped up online or in applications, often combined with a threat, that the service cannot . . .
longer be used if user do not consent. One the first day of GDPR noyb.eu has therefor files four P rocessin 9 by SOIG Iy usin 9 thel r
complaints against Google (Android), Facebook, WhatsApp and Instagram over “forced consent”.

Max Schrems chair of noyb.eu: "Facebook has even blocked accounts of users who have not given we b pa g e, "

consent. In the end users only had the choice to delete the account or hit the “agree”-button - that’s

not a free choice, it more reminds of a North Korean election process." noyb.eu vom 25.5.2018

o0 usercentrics



Steigendes Risiko durch NGO’s und Aktivisten

e Complaints gegen
o AdTech Data
brokers
o Data brokers
o Credit-referencing
agencies

o0 usercentrics

SUBMISSION TO THE INFORMATION COMMISSIONER

REQUEST FOR AN ASSESSMENT NOTICE / COMPLAINT OF ADTECH DATA
BROKERS



Privacy International Kampagne #stopexploitingmydata

Does that creep you out?
It creeps us out.

That's why we are
taking action to hold
them to account.

- 8, usercentrics privacyinternational.org



Privacy International Kampagne #stopexploitingmydata

These companies are

like invisible strangers,
peering over your shoulder
taking notes about what you
do online and offline.

- 8, usercentrics privacyinternational.org



No Consent =
49% Fine of the Annual
Revenue - Group-wide



®@ No Consent =
No Ad Performance =

No Revenue! @ ‘

OOOOO




No Consent =
X No User Trust =
R Reputational Damage



Wo stehen Sie in Bezug auf Datenschutz?

Legal
Non-Compliance

bis zu 4%
Umsatzrisiko

Vertrauen (Re-)Targeting
Verlust

Legal
Compliance

Marken-

Transparenz
schadigung

[ Datenqualitat

Keine

Datensicherheit ]
Transparenz

[ Integritat

Kundenvertrauen

[ Abmahngefahr
riskiert

Privacy

Kein vertrauensvoller
Umgang mit
Kundendaten

° 0. usercentrics



Machen Sie Ihre Daten zukunftsfahig

Mit dem richtigen Consent Management

C\/ sichern Sie ihre Revenue Streams,
die auf Daten basieren

(\/} minimieren Sie lhr Haftungsrisiko

<\/} schaffen Sie Vertrauen beim Kunde

Datenschutz Compliance wird zum Erfolgsfaktor. Grofse
Haftungsrisiken sind fur viele Stakeholder untragbar.
Lassen Sie nicht zu, dass Datenschutz |hr Business

schadigt.

0 usercentrics



Webseite:
Das Compliance

Risiko No. 1
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Kostenloser Website Audit

EMAIL MIT BETREFF

“Legal Revolution”

lg@usercentrics.com
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