
1

GDPR better solved. 
Consent made practicable.

DSGVO-Risiko: Webseite
Was es bei Cookies & Co. zu beachten gilt 

Lisa Gradow - Co-Founder Usercentrics
Legal Revolution 2018
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Freiwillig & Vorab
Dynamisches Ladeverhalten

Informiert
DSGVO-konforme Texte

Dokumentiert
granulare Consent Historie 

Intuitive und DSGVO-konforme Nutzeroberfläche



Webseite: 
Das Compliance 
Risiko No. 1



Jeder Aussenstehende kann 
Verstöße in wenigen Sekunden 
feststellen, dokumentieren und 

abmahnen.



Usercentrics Untersuchung:

DAX30-Unternehmen haben 
viele offene Flanken





Es fließen mehr Daten ab, als 
man denkt/glaubt/sieht.





Piggybacking.

= Huckepack.



Piggybacking Beispiel



Multi-level Piggybacking Beispiel







Entscheidungsbaum 
DSGVO für AdTech

GDPR anwendbar?

3rd Party Tags benötigen 
Einwilligung/Consent?

Consent benötigt. kein Consent 
benötigt.

Expliziter Consent gem. 
Erwägungsgrund 32

Impliziter Consent wird 
eingeholt

Tags vor ConsentTags werden erst nach Consent 
ausgesteuert (Priorität)

Berechtigtes Interesse 
gem.  Art. 6 DSGVO?

Telemediengesetz gilt? 
DSK vom 26.04.2018

 Erst mit ePrivacy? 
Erwägungsgrund 30

DSK Datenschutzbehörden 
haben Position:

 TMG nicht anwendbar

Berechtigtes Interesse: Kann 
die Webseite begründen, 
dass ihr Interesse über den 
Benutzerrechten steht und 
diese die Datenweitergabe 
erwarten können?

Ansonsten nicht legitim gem. 
Art. 6 GDPR

Die GDPR sieht keine 
Ausnahme für die ePrivacy 
vor, diese wird Datenschutz 
verschärfen.

GDPR gilt bereits explizit 
für Cookies

Siehe Erwägungsgrund 30 
GDPR

GDPR gilt bereits 
explizit für Cookies
Erwägungsgrund 30 GDPR

Nicht für Cookies

Einwilligung muss explizit 
vorliegen. s. Art. 7 GDPR

Priorität in GDPR geregelt 
siehe Art. 6 Abs.1 GDPR 

dokumentiert?

widerrufbar auf 
der Website?

IAB zertifiziert?

https://dsgvo-gesetz.de/erwaegungsgruende/nr-32/
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/?s=cookie
https://dsgvo-gesetz.de/?s=cookie
https://dsgvo-gesetz.de/art-7-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/


Art. 4 Nr. 1 DSGVO
“alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden 
„betroffene Person“) beziehen; 

🍪
Erwägungsgrund 30 DSGVO:
“Natürlichen Personen werden unter Umständen Online-Kennungen wie IP-Adressen und 
Cookie-Kennungen, die sein Gerät oder Software-Anwendungen und -Tools oder Protokolle liefern, 
oder sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren 
hinterlassen, die insbesondere in Kombination mit eindeutigen Kennungen und anderen beim Server 
eingehenden Informationen dazu benutzt werden können, um Profile der natürlichen Personen zu 
erstellen und sie zu identifizieren.”

Personenbezug weit auszulegen



Tags 
(Cookies, Pixel, Fingerprints, etc.)

gelten als

Personenbezogene Daten gem. Erw. 30 DSGVO

benötigen

Rechtsgrundlage gem.  Art. 6 a DSGVO

Cookies haben Personenbezug!



Berechtigtes Interesse greift nur bei 1st-party

Berechtigtes Interesse
Art. 6 f DSGVO

Einwilligung
Art. 6 a DSGVO

1-party
Tags

Funktionale
Tags

Marketing
Tags

18*keine Rechtsberatung



● Positionspapier
der DSK eindeutig

● §§ 12, 13, 15 TMG nicht mehr 
anwendbar

● Bestätigung
der Anwendbarkeit der 
DSGVO auf Tracking

DSK: TMG Ausnahme nicht mehr anwendbar

https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-o
effentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf

https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf




21

Eine gültige Einwilligung muss strenge Voraussetzungen erfüllen

User

Informiert
Erwägungsgrund 32 DSGVO

Freiwillig
Art. 7 Abs. 4 DSGVO 

Vorab
Erwägungsgrund 32 DSGVO

Explizit
Erwägungsgrund 32 DSGVO

(Einfach )Widerrufbar
Art. 7 Abs 3&4 DSGVO

Spezifisch
Erwägungsgrund 32 DSGVO

Dokumentiert
Art. 7 Abs. 1 DSGVO



Nachweis des Consents

➔ Artikel 7 Absatz 1 DSGVO: Ausdrückliche Verpflichtung des für die Verarbeitung 
Verantwortlichen, die Einwilligung der betroffenen Person nachzuweisen - die Beweislast 
liegt beim für die Verarbeitung Verantwortlichen (z.B. Advertiser)

➔ Den Verantwortlichen steht es frei, Verfahren zu entwickeln, um dieser Bestimmung 
nachzukommen, die in ihren Tagesbetrieb passt.

➔ Solange eine entsprechende Datenverarbeitung dauert, besteht die Pflicht zum Nachweis 
der Einwilligung. 

➔ Nach Beendigung der Verarbeitung Tätigkeit sollte der Einwilligung Nachweis gemäß Artikel 
17 Absatz 3 Buchstaben b) und e) nicht länger aufbewahrt werden, als es für die Erfüllung 
einer gesetzlichen Verpflichtung oder für die Begründung, Ausübung oder Abwehr von 
Rechtsansprüchen unbedingt erforderlich ist.







Kein Consent = Keine Ad Performance = Kein Revenue

→ Google’s EU Consent Policy 
      requires consent for Google ad products

→ Facebook Cookie Consent Guide
      requires consent for the Facebook Pixel

→ iab Consent Framework
      standard for consentID parameter, required by   
      vendors like TheTradeDesk, Quantcast, etc. to 
deliver personalised ads
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https://www.google.com/about/company/user-consent-policy.html
https://developers.facebook.com/docs/privacy/
http://advertisingconsent.eu/


Consent wird zum Vertragsbestandteil

Google’s EU Consent Policy

https://www.google.com/about/company/user-consent-policy.html


Consent wird zum Vertragsbestandteil

Facebook Cookie Consent Guide

https://developers.facebook.com/docs/privacy/


IAB Transparency & Consent Framework



...Ist DSGVO-Compliance für 
die Webseite überhaupt 

möglich???





VendorsOpt-in and Opt-out

1. Collect Consent 2. Manage & Document Consent

30

User
Tags 

on-site

Usercentrics, Clearing-house für Einwilligungen

Consent
Management 

Platform

3. Transfer Consent

Website
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Allgemeines 
Opt-in/Opt- 

out 

Kunden-
spezifische
Aufteilung

DSGVO-
konforme 
Beschrei- 
bungen

Informationen 
auf granularer 

Ebene

ConsentID
Berechtigtes 

Interesse
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Verlauf

Zeitpunkt der 
Einwilligung/ 

des Widerrufs

Verlauf auf 
granularer 

Ebene

Zeitpunkt der 
Einwilligung/ 

des Widerrufs

Granulare 
Einwilligung/ 

Widerruf
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Datenbank mit DSGVO-konformen 
Datenschutzrichtlinien zu über 400 Tags 

inkl. 
- Datenverarbeitungs-Zweck
- Datenumfang
- Daten-Attributen

=> Sicherstellung der Aktualität Ihrer 
Datenschutzbestimmungen

=> Kein manueller Pflegeaufwand



Large US enterprises have realised the risk:

IBM ORACLE

DELL



Risiko erkannt, aber Consent fail auf ORACLE

● lange Ladezeit

● 100 requests
ab Opt-Out

● U.S. Server
Standort



Risiko erkannt, aber Consent fail auf Los Angeles Times

● Ausschluss EU

● kein SSL

● diskriminierend



Top 10 Auswahlkriterien für CMP’s



User 
Behavior

1st Visit Scrolls
Clicks 

Somewhere
Clicks 

„Accept“
Clicks 

„Deny“
Clicks 
„More“

Clicks 
Nothing

Essential load load load load load load load

Functional
load / 

not load
load / 

not load
load / 

not load load not loaded load / 
not load

load / 
not load

Marketing
load / 

not load
load / 

not load
load / 

not load load not loaded load / 
not load

load / 
not load

Definieren Sie, wann die Tags geladen werden.



Website 1 Website 2 Website 3

Subsidiary 1 Subsidiary 2

Group A

Consent-Sharing im Konzern



Der Verantwortliche kann Einwilligungen einholen, die sowohl die Verarbeitung von personenbezogenen Daten durch sich selbst sowie durch 

Dritte (verbundene Unternehmen oder andere Dritte) abdeckt (vgl. Gola/Schulz, DSGVO Art. 7 Rn. 35). Voraussetzung hierfür ist, dass der 

Einwilligende vor Einwilligung über alle Verantwortlichen, die die Daten verarbeiten, informiert wurde. Dies kann über einen 

Link zu einer Liste der Affiliates gemacht werden; die Liste darf aber nachträglich nicht verändert werden. Zudem müssen die Zwecke der 

gesamten möglichen Verarbeitung bestimmt und transparent dargestellt werden (Sydow/Ingold, DSGVO Art. 7 Rn. 39). Die jeweiligen 

Informationen können in der Cookie-Erklärung enthalten sein.

 

Es ist unerheblich, ob die Dritten die personenbezogenen Daten zusammen mit dem Verantwortlichen im Sinne einer gemeinsamen 

Verantwortlichkeit (Art. 26 DSGVO) oder nachgelagert (nach einer Übermittlung) verarbeitet werden (vgl. Gola/Schulz, DSGVO Art. 7 Rn. 35). 

Hiervon geht auch die Art. 29 Datenschutzgruppe (jetzt Europäischer Datenschutzausschuss) in der Stellungnahme Einwilligung unter der 

DSGVO aus (WP259 rev.01:http://publications.europa.eu/resource/cellar/e0c803af-9e0f-11e4-872e-01aa75ed71a1.0004.03/DOC_477, siehe 

Fallbeispiele 6 und 11). Liegt jedoch eine gemeinsam Verantwortlichkeit vor, müssen nicht alle relevanten Schritte durch alle Verantwortlichen 

gemeinsam durchgeführt werden (vgl. Datenschutzkonferenz zur gemeinsamen Verantwortung, S. 3 

https://www.lda.bayern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf). Es ist daher ausreichend, wenn ein Verantwortlicher 

die Einwilligung für alle Beteiligten einholt.

Consent-Sharing im Konzern

http://publications.europa.eu/resource/cellar/e0c803af-9e0f-11e4-872e-01aa75ed71a1.0004.03/DOC_477
https://www.lda.bayern.de/media/dsk_kpnr_16_gemeinsam_verantwortliche.pdf


Consent - zukünftig eine 
Nebenbedingung von Daten



“Consent is King”, worldwide trend



1st 2nd 3rd

Consent Management

Consent ist essentieller Bestandteil jeder zukünftigen Daten 
Architektur

SEO

SEA

Display

IOT

Social

Governance:
Permission-based 
Data Management

Data Layer & Tag Manager

Tracking

Dashboards

Ad Server

DMP

Personalisierung

ERP

CRM
SCM



Consent in IoT / Tesla

● granular

● spezifisch

● einfach zu widerrufen

● informiert



Wer/was/wann 
droht wirklich?



BEHÖRDEN haben eine klare und 
strikte Position bzgl. Cookies und 
Einwilligung und werden Bußgelder 
durchsetzen.

ABMAHNUNGEN Wettbewerber, 
Betroffene und NGOs können 
abmahnen. Die Webseite ist 
verwundbar.

“Infringements of the conditions 
of consent shall be subject to 

fines up to 20 Mio. EUR, or 4 % 
of the total worldwide annual 

turnover”
(Art. 83 para. 5 lit. a GDPR)

46



u.A. LG Würzburg, OLG Hamburg: 
DSGVO-Verstöße unter UWG abmahnbar

Sachverhalt LG Würzburg: Anwalt 
mahnt Anwältin ab wegen a) 
fehlendem SSL Zertifikat und b) 
unvollständiger 
Datenschutzerklärung

→ Anwendbarkeit UWG (+)

→ Urteil: Betrieb der Webseite mit 
einstweiliger Verfügung untersagt

https://www.anwaltskanzlei-online.de/wp-content/uploads/2018/09/img-926112108.pdf

https://www.anwaltskanzlei-online.de/wp-content/uploads/2018/09/img-926112108.pdf


Steigendes Risiko durch NGO’s und Aktivisten



Steigendes Risiko durch NGO’s und Aktivisten

● Complaints gegen 
○ AdTech Data 

brokers
○ Data brokers
○ Credit-referencing 

agencies



privacyinternational.org

Privacy International Kampagne #stopexploitingmydata



privacyinternational.org

Privacy International Kampagne #stopexploitingmydata



No Consent =
4% Fine of the Annual 
Revenue - Group-wide



No Consent =  
No Ad Performance =
No Revenue!



No Consent =
No User Trust =
Reputational Damage



Wo stehen Sie in Bezug auf Datenschutz?

Privacy

Datenqualität

Integrität

Legal 
Non-Compliance

bis zu 4% 
Umsatzrisiko

(Re-)Targeting 
Verlust

Abmahngefahr

Kein vertrauensvoller 
Umgang mit 
Kundendaten

Kundenvertrauen 
riskiert

Wertlose 
Daten

Keine 
Transparenz

Marken- 
schädigung

Legal 
Compliance Transparenz

Vertrauen

Datensicherheit

Consent



Machen Sie Ihre Daten zukunftsfähig

sichern Sie ihre Revenue Streams, 
die auf Daten basieren

minimieren Sie Ihr Haftungsrisiko

schaffen Sie Vertrauen beim Kunde

Datenschutz Compliance wird zum Erfolgsfaktor. Große 
Haftungsrisiken sind für viele Stakeholder untragbar. 
Lassen Sie nicht zu, dass Datenschutz Ihr Business 
schädigt.

Mit dem richtigen Consent Management



Webseite: 
Das Compliance 
Risiko No. 1



Kostenloser Website Audit
EMAIL MIT BETREFF

“Legal Revolution”

lg@usercentrics.com

mailto:mr@usercentrics.com

